VOLS AUX
DISTRBUTEURS
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¢ Sur cette premiere diapo, vous apercevez un individu
apparemment occupé a retirer de l'argent de ce distributeur
automatique de billets (DAB).
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¢ Enréalité, il est entrain de placer un piege a cartes bancaires
(CB) dans le DAB, en vue de subtiliser celle du prochain client.




¢ Piéger les DAB est fres risqué. Ainsi, ces bandits travaillent
souven’r en tandem, le piégeur et son gue‘r qui le prévient aussitot
de l'arrivée d'une victime potentielle ou d'un témoin.




La Victime

¢ TIci, vous voyez un vrai client venir retirer de I'argent.
Malheureusement, il insére sa CB dans le fente du DAB et
commence sa transaction sans savoir que celui-ci a déja été piégé.




Déclenchement du piege
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¢ La CB semble "confisqué” par le DAB, laissant le client dans la
confusion et le désarroi. Cela dit, la "cavalerie” est déja en route
pour lui porter secours (Au secourslll)




Un honnéte Samaritain proposant
son aide
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¢ Le bandit propose son aide au client désemparé. En réalité, il est la
pour lui subtiliser son code PIN, maintenant qu'il est siir d'avoir eu
sa CB.




Gagnant acces au PIN
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¢ Le "bon Samaritain” arrive a convaincre le client qu'ils peuvent
ensemble essayer de reprendre la CB. Pour cela, il lui faut
introduire son PIN en méme temps que lui appuie sur les boutons

“annuler” et “valider” (bien sur, une fausse procédurelll)




Situation désésperée, "Ils" s'en
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¢ Apreés plusieurs tentatives vaines, le client est convaincu
que sa CB a été définitivement avalée par le DAB. Il s'en
va, le bon Samaritain fait semblant de s'en aller aussi.




S'étant assuré que la zone est dégagée, le bandit revient au
DAB récupérer la CB "confisquée” par son piege. Non
seulement il a la carte, mais il a pu également obtenir le code
PIN, que le propriétaire lui a donné inconsciemment.




L'Echapée
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Il quitte enfin le DAB apres un premier retrait frauduleux de
R4,000 du compte du malheureux client. Et la série sera
certainement longue, jusqu'a ce que le client s'apergoive des
mouvements anormaux sur son compte.




LE PIEGE

¢ Il est fait d'un simple bout de film de radiologie, matiere de
prédilection des bandits parce que sa couleur noire est en
apparence trés ressemblante a la partie externe de la fente des
DAR




Le piege est inséré dans la fente du DAB, avec soin de ne pas
I'insérer totalement et de plier leger'emen’r les deux extrémités
du film pour les coller soigneusement a la partie externe de la
fente.




INVISIBLE

¢ Voyez le résultat: il est difficile que les clients honnétes n'y
voient pas que du feu. Les extrémités du piege sont collées a la
fente avec un soin quasi chirurgical.




7>+ Comment votre CB reste-t-elle coincée?

¢ De petites fentes sont faites sur les cotés du film de fagon a
empécher votre CB de ressortir au moment ol vous terminez

votre transaction




¢ Aussitot que le client désabusé s'en va en ayant au préalable fait
cadeau de son PIN, le bandit peut tranquillement retirer la CB en
défaisant son piege.
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RECOMMENDATIONS.
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1. En cas de confiscation de votre CB, vérifiez et assurez-vous (sans forcer,

bien sur) que la fente du DAB n'a pas été trafiquée. Si vous apercevez une
quelconque anomalie, décollez les extrémités du film et retirez le piege

doucement pour | ibérer votre CB.

2. Prévenez IMMEDIATEMENT la Banque de votre mésaventure.
3. Ne partez pas sans que la Banque vous ait assuré que votre compte est en

sécurité.




£ Veuillez informer le maximum
® de personnes autour de vous
“ = sur ce phénomeéne. Ne laissez
pas que n'importe lequel de
vos proches en soit victime un
jour...




